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Warszawa, 2016-04-08

OPINIA LEGISLACYJNA
w sprawie
Projektu ustawy o ustugach zaufania, identyfikacji elektronicznej
oraz zmianie niektoérych ustaw (UC58)

Sygn. dok.: O/PL/001/16

Jednym z gtéwnych celéw Rozporzadzenia Parlamentu Europejskiego i Rady UE nr
910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania w
odniesieniu do transakcji elektronicznych na rynku wewnetrznym oraz uchylajace dyrektywe
1999/93/WE (elDAS) (dalej: elDAS) jest stworzenie ogdlnoeuropejskich ram prawnych dla
szerokiej rozpoznawalnosci réznego poziomu identyfikacji elektronicznej i zwigzanych
z nig elektronicznych podpiséw, pieczeci, znacznikdw czasu, certyfikatdw witryn
internetowych i innych ustug opartych o praktyczne zastosowanie powyzszych narzedzi,
zarowno w administracji publicznej jak i w biznesie oraz relacjach z konsumentami.

Z przykroscig zauwazamy, ze w zaproponowanym brzmieniu, ustawa o ustugach
zaufania nie spowoduje zadnej zmiany jakosciowej. Obok realizacji wymagan natozonych
przez elDAS, ustawa stanowi bowiem zmiane gtdwnie w warstwie nazewniczej i
administracyjnej i moze na wiele lat ugruntowac brak powszechnej akceptacji w Polsce dla
innowacyjnych cyfrowych ustug zaufania, a koncentrujgc sie gtéwnie na ,kwalifikowanym
podpisie elektronicznym” utrwala jako stuszny dotychczasowy model, ktéry jak dobrze
wiadomo sie nie sprawdzit w masowym, praktycznym zastosowaniu przez obywateli.
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1. Uwagi do projektu ustawy o ustugach zaufania, identyfikacji
elektronicznej oraz zmianie niektérych ustaw

Gtéwne uwagi do projektu ustawy:

e brak wskazania ram prawnych dla niekwalifikowanych ustug zaufania, ktore
mogtyby by¢é uznawane przez administracje publiczng, chociazby na zasadzie
dobrowolnosci i wewnetrznej decyzji jednostki, tam gdzie proces obstugi sprawy i
wynikajgcy z pozyskanych danych akceptowalny poziom ryzyka umozliwiajg
efektywne jej rozpatrzenie - co najmniej powinny powstac¢ ramy prawne umozliwiajgce
przyjmowanie pism podpisanych zaawansowanym podpisem elektronicznym lub
zaawansowang pieczecig elektroniczng, ktoére zostaty zabezpieczone pieczecig
dostawcy ustugi zaufania udostepniajgcego mozliwos¢ weryfikacji autentycznosci
dokumentu, ztozonych na nim podpiséw lub pieczeci oraz integralno$é tresci
dokumentu,

e przepisy ustawy dotyczace odpowiedzialnosci karnej zwigzanej ze skladaniem
podpisow kwalifikowanych lub zaawansowanych powinny zosta¢ skonstruowane w
taki sposéb, aby nie uniemozliwiaty tworzenia ustug dostepnych drogg elektroniczng
wspierajgcych ztozenie podpisu lub pieczeci elektronicznej. Aktualne brzmienie
zapisébw powoduje, ze Swiadczenie przez dostawcéw ustug tzw. podpiséw
serwerowych lub podpiséw w locie, ktére sg realizowane w postaci platform
pos$redniczacych, umozliwiajgcych wykonanie przez uzytkownika ztozenia
oswiadczenia woli a nastepnie dokonania technicznej czynnosci ztozenia podpisu z
wykorzystaniem certyfikatu uzytkownika lub podmiotu w jego imieniu (np. podpis
serwerowy) moze zostaC potraktowane jako zagrozone karg, co skutecznie
uniemozliwi swiadczenie tego typu ustug z terytorium RP. Zapisy te mogg by¢
niezgodne z prawem unii europejskiej, jako sprzeczne z trescig elDAS,

e brak jest jakichkolwiek rozwigzan prawnych umozliwiajacych interoperacyjnosé¢
komercyjnych systemoéw dostawcow ustug zaufania z infrastrukturg publiczng, w
szczegolnosci platformg ePUAP i profilem zaufanym, ktére umozliwiatyby stworzenie
e-ustug wspierajgcych obywateli i podmioty prowadzgce dziatalnos¢ gospodarczg w
zakresie e-doreczenia korespondencji z i do urzedéw z wykorzystaniem platform
posredniczgcych i dostepnych interfejséw API - otwarcie istniejgcej infrastruktury na
wspotprace z doswiadczonymi dostawcami ustug internetowych z pewnoscig w
sposob znaczgcy wplynetoby na zamiane korespondencji papierowej na tahsza,
szybszg, ekologiczng i wygodniejszg forme elektroniczng komunikacji obywateli z
publiczng administracja.

e brak jest podstawy prawnej umozliwiajagcej akceptacje przez jednostki
administracji publicznej dokumentéw elektronicznych  potwierdzonych
zaawansowang pieczecig elektroniczng pochodzacych od innych jednostek
administracyjnych (np. wyciggéw i odpisow z réznych rejestrow czy akt spraw).
Pieczecie elektroniczne powinny méc funkcjonowac wszedzie tam, gdzie wymagane
sg zaswiadczenia od podmiotéw prawnych, przy czym nie jest uzasadnione, aby we
wszystkich przypadkach musiaty spetnia¢ wymogi dla kwalifikowanych pieczeci.
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a. Akceptacja roznego rodzaju podpiséw elektronicznych

Majgc sSwiadomosé, ze rozporzgdzenie unijne stosuje sie bezposrednio, a
podstawowym celem zaproponowanej ustawy jest techniczne wdrozenie do porzadku
prawnego RP obowigzkéw natozonych na panstwa cztonkowskie, mimo wszystko uwazamy,
ze to wikasnie teraz, w ramach proponowanej ustawy o ustugach zaufania niezbedne jest
wprowadzenie kilku kierunkowych zapiséw, ktére dadza podstawe prawng dla
wprowadzenia jakosciowej zmiany w zakresie akceptowalnosci niekwalifikowanych
form podpiséw i pieczeci elektronicznych, ktére przy transparentnosci stosowanych metod
i poziomu identyfikacji uzytkownikow wskazywanych przez dostawcow ustug zaufania oraz
analizie ryzyka przez uczestnikdbw procesu, dla konkretnych spraw na zasadzie
upowaznienia do akceptacji umozliwiag przyjmowanie dokumentéw elektronicznych
przez administracje publiczng i postugiwanie sie nimi w obrocie gospodarczym. Warto
rozwazy¢ odwotanie sie w przepisach do definicji dokumentu elektronicznego opisanej w
elDAS oraz przyjecie zasad ogolnych dotyczacych ,zabezpieczonego® dokumentu
elektronicznego rozumianego jako zawierajgcego podpisy lub pieczecie zgodnie z elDAS.
Rozwigzanie takie pozwoli co najmniej na skokowe zwiekszenie wygody i oszczednosci dla
obywateli, biznesu i administracji, a jak wskazujg $wiatowe przyktady pozwoli uzyskac
dodatkowe korzysci dla wszystkich uczestnikébw z cyfryzacji komunikacji i obiegu
dokumentéw.

Kluczowe jest tez otwarcie na mozliwos¢ akceptacji roznych profili zaufanych a nie
tylko i wytgcznie profilu zaufanego ePUAP, jako rownowaznego w kontaktach z administracjg
z podpisem kwalifikowanym. Aby uznanie nowo powstajgcych wygodnych i pewnych metod
weryfikacji tozsamosci obywateli byto mozliwe, proponujemy zamiast wskazywania wytgcznie
profilu zaufanego ePUAP, stworzy¢ rozwigzanie bardziej elastyczne w postaci listy profili
zaufanych, ustalanych w drodze rozporzgdzenia lub rejestru prowadzonego przez wtasciwego
ministra ds. informatyzacji. Takie podejscie umozliwi akceptacje i podstawe prawng do
uznania rozwigzan stworzonych w przysziosci przez inne jednostki administracji publicznej niz
operator profilu zaufanego ePUAP, a takze narzedzi komercyjnych ustugodawcow, ktoére
spetnia¢ bedg okreslone wymagania techniczne i organizacyjne, dla uznania profilu za
zaufany, bez potrzeby przeprowadzania trudnego procesu legislacyjnego, ktéry bedzie
niezbedny dla zmiany tresci ustawy.

Brak wprowadzenia chociazby kierunkowego podejscia w przedstawionych powyzej
sprawach spowoduje, ze nadal znaczacym ograniczeniem dla udostepniania ustug
publicznych i korespondencji z administracjg bedzie posiadanie kwalifikowanego certyfikatu
podpisu elektronicznego lub profilu zaufanego, a odejscie od tego podejscia bedzie znéw
wymagata zmian ustawowych, co jak pokazuje praktyka, skutecznie zredukuje otwartos¢ na
nowe, cho¢ bardzo dobre, rozwigzania.
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b. Podpis chmurowy / serwerowy

Analiza swiatowych trendéw w rozwoju technologii i mobilnej komunikacji oraz petne
zrozumienie dla koniecznosci zachowania zasad bezpieczenstwa obywateli i pewnosci obrotu
dokumentami, umozliwiajg rozpoczecie swiadczenia innowacyjnych ustug, takich jak
sktadanie ,serwerowych podpisow i pieczeci elektronicznych” czy ,podpisu w locie”, ktére w
wyniku dziatania technologicznych platform posredniczacych, dziatajgc w imieniu i na rzecz
uprawnionego podmiotu po odpowiedniej e-identyfikacji i autoryzacji, sg umieszczane
automatycznie przez dostawcéw ustug zaufania na dokumentach. Niestety, wprowadzenie
do projektu ustawy szeregu zapisow, ktére ograniczajg polskiego dostawce ustug
zaufania, nakladajagc na niego dodatkowe ramy i obowigzki lub trudnosci
interpretacyjne, w praktyce uniemozliwiajg swiadczenie z terytorium RP innowacyjnych
technologicznie ustug zaawansowanego lub kwalifikowanego e-podpisu lub e-pieczeci w
chmurze, ktére sg dopuszczalne w ramach przepiséw elDAS. Uwazamy, ze w zwigzku z
transgranicznym charakterem Internetu, ustawa nie powinna blokowaé petnej swobody
Swiadczenia i eksportowania z terytorium RP ustug, ktére sg zgodnie z trescig rozporzadzenia,
inaczej lokalne przepisy bedg wprost skutkowaé ograniczeniem konkurencyjnosci polskich
dostawcow ustug zaufania na rynku europejskim jak i wewnetrznym. Ryzyko jest o tyle istotne,
ze w przypadku narzedzi kwalifikowanych ustug zaufania przepisy elDAS nakiadajg
obowigzek ich powszechnego uznawania w catej UE, a co za tym idzie podmioty zagraniczne
bedg w stanie dostarczy¢ ustugi wygodniejsze i tansze, natomiast wynik ich ustug bedzie
musiat by¢ akceptowany przez polskie sgdy i podmioty publiczne.

c. Otwartos¢é na komercyjne e-ustugi wspierajace e-administracje

Jak pokazat sukces masowego skfadania deklaracji podatkowych PIT przez Internet, obok
stworzenia procesu umozliwiajgcego identyfikacje uzytkownika na akceptowalnym poziomie
wiarygodnosci, tj. na podstawie danych z duzg dozg prawdopodobienstwa wytgcznie mu
znanych oraz oceny ryzyka, do skali powodzenia rozwigzania e-PIT znaczaco przyczynito
sie umozliwienie interoperacyjnosci dla zewnetrznych ustug i aplikacji do dostarczania
oczekiwanych danych za posrednictwem komercyjnych rozwigzan (tu: programéw
komputerowych wspierajgcych wypetnienie formularza PIT). Biorgc pod uwage fakt, iz tempo
rozwoju e-ustug wspierajgcych administracje w kontakcie z obywatelami nie jest duze oraz
stabg rankingowg pozycje Polski w cyfryzacji administracji, e-lzba postuluje wprowadzenie do
ustawy o ustugach zaufania podstawy prawnej dla wytyczenia zasad interoperacyjnosci
umozliwiajgcych integracje ePUAP i profilu zaufanego z komercyjnymi ustugami. Z uwagi na
czas niezbedny do wypracowania szczegotowych warunkéw jakie powinny zostaé spetnione
dla umozliwienie integracji, ustawa moze przewidywac delegacje okreslenia warunkéw
technicznych i organizacyjnych takich ram interoperacyjnosci poprzez rozporzgdzenie
Ministra ds. informatyzacji (Ministerstwa Cyfryzacji).
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d. Ramy dla interoperacyjnosci z ustugami komercyjnymi elektronicznego doreczania dokumentéw

Aktualne zapisy projektu ustawy nie umozliwiajg, nawet na zasadach dobrowolnosci
poszczegoélnych jednostek administracji, realizacji ustug elektronicznego doreczania
dokumentéw do i z danej jednostki z wykorzystaniem zewnetrznych platform posredniczgcych
— w praktyce wymuszajgc jako jedyny sposéb mozliwo$é dokonywania takich czynnosci
bezposrednio za pomocg interfejsu uzytkownika platformy ePUAP, tj. formularzy i
elektronicznej skrzynki podawczej tam wtasnie dostepnych. W ocenie e-lzby, aby zapewnic
realizacje celu jak najszybszego doprowadzenia do popularyzacji elektronicznych kanatéw
komunikacji obywateli z administracjg publiczng, tres¢ ustawy o ustugach zaufania powinna
przewidywa¢ mozliwosé stworzenia tego typu rozwigzan przez dostawcéw ustug zaufania
oraz ustalenia warunkow technicznych i organizacyjnych dla takich dostawcéw do integracji z
platformg ePUAP, aby na przykfad po stronie administracji publicznej mogt funkcjonowaé
jeden system, jednak po stronie obywateli mozliwa byta réznorodnos¢ i ciagte ulepszanie
jakosci dzieki konkurencji w pozyskiwaniu obywateli jako klientow wygodnych ustug
komercyjnych, zintegrowanych z ustugami e-administraciji.
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2. Rekomendacje szczegotowe zmian w projekcie ustawy o ustugach
zaufania, identyfikacji elektronicznej oraz zmianie niektérych ustaw

Nr przepisu

Tresc¢ przepisu

Problem

Propozycja rozwigzania

Art. 3

Art. 3. Kwalifikowane podpisy
elektroniczne, kwalifikowane
pieczecie elektroniczne i
kwalifikowane elektroniczne
znaczniki czasu wydane przez
dostawcow $wiadczacych
kwalifikowane ustugi zaufania,
majacych siedzibe w panstwie
cztonkowskim Unii
Europejskiej (UE) lub
panstwie nalezacym do
Europejskiego Obszaru
Gospodarczego (EOG), uznaje
sie na terytorium
Rzeczypospolitej Polskiej za
kwalifikowane podpisy
elektroniczne, kwalifikowane
pieczecie elektroniczne oraz
kwalifikowane elektroniczne
znaczniki czasu.

Zapis art. 3 jest nieprawidiowy
w swojej tresci: ,...wydane
przez dostawcow
$wiadczacych kwalifikowane
ustugi zaufania ...” nalezy
zamienic¢ na zapis ,,...
weryfikowane certyfikatami
kwalifikowanymi wydanymi
przez dostawcow
$wiadczacych kwalifikowane
ustugi zaufania ...”

Podpis elektroniczny lub
pieczec¢ elektroniczna
weryfikowana kwalifikowanym
certyfikatem powinna miec
uznanie niezaleznie od tego,
kto jest osobg sktadajaca
podpis lub podmiotem
sktadajacym pieczec. Zapis
sugeruje, ze podpisy i
pieczecie uznane w Polsce
moga skfadac tylko dostawcy
ustug zaufania.

Art. 23 ust 3 Art. 23. Rada Ministrow ~wydawania certyfikatow Nie zdefiniowano o jakie
okresli, w drodze kwalifikowanego dostawcy certyfikaty chodzi w sytuacji
rozporzadzenia, wymagania ustug zaufania” gdy eIDAS nie definiuje tego
organizacyjno-techniczne typu certyfikatow. Jesli
krajowej infrastruktury natomiast to maja by¢ jakies
zaufania, w szczegdlnosci: dodatkowe certyfikaty, to
(...) rozporzadzenie powinno
3) tryb tworzenia i wydawania okreslac¢ nie tylko ich tworzenie
certyfikatéw kwalifikowanego i wydawanie, ale takze
dostawcy ustug zaufania oraz uniewaznianie.
krajowego centrum
certyfikacji kwalifikowanych
ustug zaufania, stuzacych do
weryfikacji zaawansowanych
podpiséw elektronicznych lub
zaawansowanych pieczeci
elektronicznych, o ktérych
mowa w Zafaczniku I lit. g,

Zataczniku III lit. g lub
Zatgczniku 1V lit. h
eIDAS,(...).

Art. 25 ust 1 Art. 25. 1. Organ nadzoru “pojecie uzycia danych do Prosimy o wyjasnienie co

pkt 4) wydaje decyzje o wykresleniu | sktadania zaawansowanych oznacza pojecie “uzycia

dostawcy kwalifikowanych
ustug zaufania z rejestru i
odebraniu dostawcy statusu
kwalifikowanego lub decyzje o

podpisow elektronicznych lub
zaawansowanych pieczeci
elektronicznych [...]

danych do sktadania podpisow
w sposob wykraczajacy poza
zakres ich stosowania”. Czy to
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wykresleniu wpisu
$wiadczonych przez niego
ustug z rejestru i odebraniu
im statusu kwalifikowanego w
przypadku:

(...)

4) uzycia danych do skfadania
zaawansowanych podpiséw
elektronicznych lub
zaawansowanych pieczeci
elektronicznych
kwalifikowanego dostawcy
ustug zaufania, o ktdrych
mowa w Zafgczniku I lit. g
elDAS, Zaftaczniku III lit. g
eIDAS lub Zataczniku 1V lit. h
eIDAS w sposob wykraczajacy
poza zakres ich stosowania.

wykraczajacy poza zakres ich
stosowania” jest nieprecyzyjne

w zatozeniu miato by¢
odniesieniem do art. 32?

Art. 25 ust. 4 Art. 25. 1. Organ nadzoru Zmiana punktu z Przepis wskazuje wykreslenie
wydaje decyzje o wykresleniu | bezwzglednego wykreslenia na | dostawcy w przypadku
dostawcy kwalifikowanych adekwatne zmiany w rejestrze | zaprzestania $wiadczenia przez
ustug zaufania z rejestru i wynikajace z usuniecia danej niego ustugi. Tymczasem
odebraniu dostawcy statusu ustugi. jeden podmiot moze $wiadczy¢
kwalifikowanego lub decyzje o wiecej niz jedng ustuge, w
wykresleniu wpisu szczegolnosci moze to mied
$wiadczonych przez niego zastosowanie do podmiotdéw
ustug z rejestru i odebraniu $wiadczacych ustugi
im statusu kwalifikowanego w kwalifikowane i
przypadku: niekwalifikowane. Dostawca
(...) powinien miec¢ status
4. Dostawca ustug zaufania, kwalifikowanego tak diugo jak
ktory swiadczy $wiadczy co najmniej jedng
niekwalifikowang ustuge ustuge kwalifikowana.
zaufania, obowigzany jest do Wykreslenie z rejestru powinno
informowania organu nadzoru nastagpi¢ po wykresleniu
0 zaprzestaniu $wiadczenia tej ostatniej ustugi.
ustugi. Po uzyskaniu takiej
informacji organ nadzoru
wykresla dostawce z
rejestru.;

Art. 28 Art. 28. 1. Kwalifikowany Zabezpieczenie powinno by¢ Doprecyzowac, ze

dostawca ustug zaufania jest
obowigzany:

1) posiadac zabezpieczenie w
wysokosci odpowiadajacej co
najmniej minimalnej sumie
gwarancyjnej okreslonej w
rozporzadzeniu wydanym na
podstawie ust. 5 w postaci:
a) poreczenia bankowego,

b) gwarancji bankowej,

mozliwe w postaci jednej z
przedstawionych opcji a nie
wszystkich tacznie.

zabezpieczenie moze by¢
zrealizowane za pomoca
rozwigzania wg wyboru
dostawcy z listy wskazanej.

Izba Gospodarki Elektronicznej (e-1zba)
T+48500 390 172 € BIURO@ECOMMERCEPOLSKA.PL | WWW.ECOMMERCEPOLSKA.PL

A RONDO ONZ 1, 00-124 WARSZAWA

NIP 701-039-19-22 KRS 0000474028



http://ecommercepolska.pl/
http://www.ecommercepolska.pl/

\ e-COMMERCE POLSKA

I1ZBA GOSPODARKI ELEKTRONICZNE]

C) gwarancji
ubezpieczeniowej,

d) zastawu na papierach
wartosciowych emitowanych
przez Skarb Panstwa lub
jednostke samorzadu
terytorialnego,

e) hipoteki, albo

2) posiada¢ wazng umowe
ubezpieczenia
odpowiedzialnosci cywilnej za
szkody wyrzadzone
odbiorcom ustug zaufania
powstate w okresie
Swiadczenia ustug zaufania.
2. Kwalifikowany dostawca
ustug zaufania jest
obowigzany niezwtocznie, nie
pdzniej jednak niz w terminie
7 dni od dnia wygasniecia
zabezpieczenia lub uptywu
terminu waznosci umowy
ubezpieczenia, przekazywac
organowi nadzoru, drogqg
elektroniczng, potwierdzenie
utrzymywania zasobow
finansowych, o ktérych mowa
w ust. 1 pkt 1 albo
potwierdzenie zawarcia
umowy ubezpieczenia, o
ktorej mowa w ust. 1 pkt 2.
3. W przypadku gdy
kwalifikowany dostawca ustug
zaufania nie wykona
obowigzku, o ktéorym mowa w
ust. 1, organ nadzoru w
terminie 14 dni od dnia
uptywu terminu wykonania
tego obowigzku wydaje
decyzje o natozeniu na
dostawce kary pienieznej w
wysokosci do 50 000 ztotych.
4. Kara stanowi dochod
budzetu panstwa.

5. Kara pieniezna podlega
egzekucji w trybie przepisow
0 postepowaniu
egzekucyjnym w
administracji.

6. Minister wiasciwy do spraw
instytucji finansowych w
porozumieniu

z ministrem wtasciwym do
spraw informatyzacji okresli,
w drodze rozporzadzenia,
szczego6towy zakres
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ubezpieczenia, o ktérym
mowa w ust. 1 pkt 2, termin
objecia ochrong
ubezpieczeniowg oraz
minimalng sume
gwarancyjng, uwzgledniajac
dostepnosc ustug
ubezpieczenia i specyfike
dziatalnosci prowadzonej
przez kwalifikowanych
dostawcow ustug zaufania.

Art.30 Art. 30. Wydajac Niektore atrybuty w Uzupetni¢ zapis w sposéb
kwalifikowany certyfikat dla certyfikacie, jak np. nazwa umozliwiajacy umieszczenie w
ustugi zaufania, kwalifikowany | stanowiska pracownika przy certyfikacie atrybutow
dostawca ustug zaufania wydawaniu pieczeci specyficznych dla danego
weryfikuje, za pomoca, elektronicznej powinny certyfikatu na podstawie
$rodkdéw okreslonych w wynikac¢ z oéwiadczenia o$wiadczenia podmiotu,
polityce certyfikacji, podmiotu, ktéremu udzielany ktéremu wystawiany jest
tozsamos¢ oraz wszelkie jest certyfikat nie zas z certyfikat.
specjalne atrybuty, ktoére weryfikacji np. tresci umowy o
zawiera ten certyfikat. prace. Czes$¢ danych jest

wpisywana do certyfikatu na
whniosek podpisujacego.
Art. 32 Art. 32. Zaawansowany Dodanie do art. 32 punktu 4) Przepis uniemozliwia wydanie

podpis elektroniczny lub
zaawansowana pieczed
elektroniczna weryfikowane
przy pomocy certyfikatu
wydanego przez organ
nadzoru kwalifikowanemu
dostawcy ustug zaufania,
stuza do:

1) podpisywania certyfikatow
kwalifikowanych, o ktérych
mowa w zataczniku 1 lit. g,
zatacznik 3 lit. g, zatacznik 4
lit. h eIDAS wydanych w
wykonaniu umoéw o
$wiadczenie ustug zaufania;
2) podpisywania informaciji o
statusie certyfikatow
kwalifikowanych, w tym listy
zawieszonych lub
uniewaznionych certyfikatéw;
3) podpisywania innych
certyfikatdw na potrzeby
realizacji czynnosci lub ustug
zaufania zwigzanych ze
$wiadczeniem
kwalifikowanych ustug
zaufania przez ten podmiot.

w tresci:

“4) weryfikowania
zaawansowanych podpisow
lub pieczeci elektronicznych w
realizacji innych potwierdzen
bedacych wynikiem dziatania
kwalifikowanej ustugi
zaufania”

certyfikatu na potrzeby innych
kwalifikowanych ustug
okreslonych rozporzadzeniem
eIlDAS, w szczegolnosci
kwalifikowanego
elektronicznego znacznika
czasu, kwalifikowanej ustugi
rejestrowanego doreczenia
elektronicznego,
kwalifikowanego certyfikatu
uwierzytelnienia witryn
internetowych
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Art. 42 ust. 6 Art. 42. (...) W przypadku gdy Minister ds. Organ nadzoru nie powinien
6. Minister wtasciwy ds. informatyzacji bytby by¢ jednoczesnie organem
informatyzacji moze operatorem notyfikowanego odpowiedzialnym za system
powierzy¢ innemu podmiotowi | systemu powinien mdc takze identyfikacji elektronicznej.
publicznemu realizacje powierzy¢ czynnosci dot. ust.
czynnosci, o ktérych mowa w | 5.
ust. 3i 4.

Art. 47, Art. 47. 1. Kto sktada Przepisy blokujg mozliwos¢ Przepisy powinny umozliwiac

Art. 48 kwalifikowany podpis skfadania podpiséw przez sktadanie podpiséw i pieczeci

elektroniczny lub
zaawansowany podpis
elektroniczny z
wykorzystaniem danych do
sktadania podpisu
elektronicznego
przyporzgdkowanych do innej
osoby, podlega grzywnie lub
karze pozbawienia wolnosci
do lat 3.

2. Tej samej karze podlega
kto wykorzystuje pieczec
elektroniczng lub podpis
zaawansowany osoby
prawnej, nie bedac do tego
uprawnionym.

3. Tej samej karze podlega
ten, kto skfada
zaawansowany podpis
elektroniczny lub
zaawansowang_ pieczed
elektroniczng kwalifikowanego
dostawcy ustug zaufania za
pomocg danych
przyporzadkowanych do tego
podmiotu nie bedac
uprawnionym.

Art. 48. Kto bez uprawnienia
kopiuje lub przechowuje
nieprzyporzadkowane do
niego dane do skfadania
zaawansowanego podpisu
elektronicznego lub inne
dane, ktére mogtyby stuzy¢
do ich odtworzenia,

podlega grzywnie lub karze
pozbawienia wolnosci do lat 3.

platformy posredniczace, w
szczegolnosci w imieniu i na
rzecz swoich uzytkownikéw
realizujac podpisy chmurowe i
w locie, ktére eIDAS co do
zasady dopuszcza.

Zapis ust. 48 nie jest
precyzyjny w zakresie wptywu
na czynnosci techniczne
dokonywane przez dostawcdéw
ustug zaufania - czy np.
mozliwo$¢ dokonywania kopii
bezpieczenstwa danych
stuzacych do sktadania
podpisu przez dostawcow
ustug zaufania wynika z
uprawnienia zwigzanego z
wydaniem certyfikatu.

elektronicznych w imieniu i na
rzecz uzytkownika jako
czynnosci technicznej
wynikajacej z danej autoryzacji
podpisujacego do dokonania
takiej czynnosci.

Art. 54 pkt 1)

Art. 54. W ustawie z dnia 14
czerwca 1960 r. - Kodeks
postepowania
administracyjnego (Dz. U. z
2016 r. poz. 23) wprowadza
sie nastepujace zmiany:

1) wart. 33

Bez posiadania profilu
zaufanego ePUAP lub podpisu
kwalifikowanego, zapis taki
uniemozliwia praktycznie
wyrazenie petnomocnictwa w
drobnych sprawach np. za
pomocg ztozenia na

Rekomendujemy
wprowadzenie podstawy
prawnej w postaci mozliwosci
uznawania petnomocnictw na
dokumentach elektronicznych
z podpisem na nizszym
poziomie niz kwalifikowany, na
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a) § 2a otrzymuje brzmienie:
»8 2a. Pelnomocnictwo w
formie dokumentu
elektronicznego powinno by¢
podpisane kwalifikowanym
podpisem elektronicznym lub
podpisem elektronicznym
potwierdzonym profilem
zaufanym ePUAP.”,

b) § 3a otrzymuje brzmienie:
8 3a. Jezeli odpis
petnomocnictwa lub odpisy
innych dokumentéw
wykazujacych umocowanie
zostaty sporzadzone w formie
dokumentu elektronicznego,
ich uwierzytelnienia, o ktorym
mowa w § 3, dokonuje sie
podpisujac odpisy
kwalifikowanym podpisem
elektronicznym lub podpisem
elektronicznym
potwierdzonym profilem
zaufanym ePUAP. Odpisy
petnomocnictwa lub odpisy
innych dokumentéw
wykazujacych umocowanie
uwierzytelniane elektronicznie
sq sporzadzane w formatach
danych okreslonych w
przepisach wydanych na
podstawie art. 18 pkt 1 tej
ustawy.”;

dokumencie elektronicznym
zaawansowanego podpisu
elektronicznego na platformie
dostawcy ustug zaufania,
nawet w sytuacji gdy nie ma
ryzyk wynikajacych z takiej
czynnosci a dokonana jest ona
z uzyciem identyfikacji
pozwalajacej dostatecznie
zweryfikowac wiarygodnosc
tozsamosci przez jednostke
publiczna.

Przyktadowo: podczas pobytu
pracownika za granicg, nie
bedzie mozliwe wygodne
wyrazenie zgody na odbior
karty NFZ EKUZ przez
pracodawce w celu
zapewnienia kontynuacji
ochrony pracownika
koniecznej z powodu uptywu
waznosci poprzedniej karty.
Odbidr karty EKUZ
upowaznionemu pracodawcy
za pomocg niekwalifikowanych
narzedzi identyfikacyjnych, nie
rodzi zadnego ryzyka dla
obywatela. Jesli pracownik nie
dysponowat ani podpisem
kwalifikowanym ani profilem
zaufanym ePUAP, przy
obecnym zapisie konieczne
bedzie poniesienie wysokich
kosztow, bowiem w praktyce
oznacza to koniecznos¢
przysytania upowaznienia na
pi$mie z wtasnorecznym
podpisem, ktérego i tak urzad
samodzielnie nie zweryfikuje
pod katem wiarygodnosci na
poziomie wyzszym niz dowody
wynikajace z potencjalnie
umieszczonych tresci na
dokumencie elektronicznym
poswiadczonym podpisem na
poziomie zaawansowanym i
potwierdzonym pieczecig
dostawcy ustug zaufania.

Podobnie, dowdd z udzielenia
petnomocnictwa w systemie
teleinformatycznym
administracji (po odpowiedniej
e-identyfikacji) poprzez

zasadzie dobrowolnosci, w
stosunku do wybranych spraw,
ktére nie powodujq istotnego
ryzyka dla obywatela
zwigzanych z uznaniem
takiego petnomocnictwa.

11
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interfejs obstugi (np. www),
jesli zostanie utrwalony na
dokumencie elektronicznym
automatycznie utraci zdolnos¢
dowodowa ze wzgledu na brak
umieszczenia w nim podpisu
kwalifikowanego lub profilu
zaufanego.

Art.

53

W ustawie [...] wprowadza sie

Rozwigzania techniczne w

Zmieni¢ wszystkie zapisy w

Art. 54-56, nastepujace zmiany /ub zakresie podpisu ustawach dot. dopuszczalnych
Art. 58-59, otrzymuje brzmienie: elektronicznego dopuszczane metod , kwalifikowanego
Art. 61, [...] z wykorzystaniem do zastosowania sq podpisu elektronicznego” i
Art. 64-65, kwalifikowanego podpisu wielokrotnie powtorzone i ~podpisu elektronicznego
Art. 67, elektronicznego, podpisu zapisane w kilkudziesieciu potwierdzonego profilem
Art. 69, elektronicznego zmienianych ustawach, ktére zaufanym ePUAP” na
Art. 75, potwierdzonego profilem bedg wymagaty ponownej odwotanie do jednego punktu
Art. 77-80, zaufanym ePUAP zmiany po dopuszczeniu ustawy o ustugach zaufania
Art. 85, lub innych rozwigzan w definiujgcego te metody.
Art. 88-89, [...] opatrzenia (...) przysztosci.
Art. 91-92, kwalifiko_wanvm podpisem Zdefiniowanie mozliwych
Art. 95-96, elektronicznym albo Projekt wyznacza wytacznie metod dokonania czynnoéci w
Art. 103-104, podpisem elektronicznym profil zaufany ePUAP jako formie elektronicznej poprzez:
Art. 106, potwierdzonym profilem narzedzie umozliwiajace .- zastosowanie
Art. 108-109, | zaufanym ePUAP wygodna komunikacje z kwalifikowanego podpisu
Art. 111 lub o administracja publiczna, elektronicznego,
[...] wymaga uzycia zamykajac mozliwos$¢ - podpisu elektronicznego
notyfikowanego srodka wykorzystania innych potwierdzonego profilem
identyfikacji elektronicznej narzedzi, ktére w zaufanym wpisanym na
[---] poszczegolnych sprawach liste prowadzong przez
itp. moga by¢ bardziej efektywne. | Ministra ds. informatyzacji,
- krajowego lub
Projekt ustawy pomija szereg | Dotyfikowanego srodka
wprowadzanych przez identyfikacji
rozporzadzenie eIDAS nowych | elektronicznej, .
ustug zaufania, np. - kwalifikowanej pieczeci
kwalifikowanej ustugi elektronicznej, ]
rejestrowanego doreczenia - kwalifikowanej ustugi
elektronicznego, W
kwalifikowanej pieczeci elektronicznego”.
elektronicznej jak réwniez
ustug niekwalifikowanych. Wprowadzenie zapisu
pozwalajacego podmiotom
W naszej opinii nowe publicznym dodatkowo na
rozwiazania moga by¢ z wykorz_ystg_nie i|_'m_ych ustug
powodzeniem zaufania niz wyzej
wykorzystywane w wymienione na _zasadzie
korespondencji z podmiotami | dobrowolnosci.
Swiadczacymi zadania
publiczne, na przyktad na Utworzenie listy ustug
zasadzie dobrowolnosci i udostepniajacych profil
gotowosci technicznej danego | zaufany dopuszczany przez
urzedu. Ministra ds. informatyzacji do
celéw korespondencji z
podmiotami $wiadczacymi
zadania publiczne (na
poczatek na tej liscie bedzie
jeden profil zaufany ePUAP).
Art. 56 ust. 2 W ustawie z dnia 17 lutego Notyfikowane $rodki Zmieni¢ sformutowanie

2005 r. o informatyzacji
dziatalnosci podmiotéw

identyfikacji elektronicznej
wejda w zycie, zgodnie z

LWymaga uzycia
notyfikowanego $rodka
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realizujacych zadania
publiczne (Dz. U. z 2014 r.

poz. 1114, 183 oraz z 2015 r.

poz. 1333) wprowadza sie
nastepujace zmiany:

[.]

3) wart. 20a ust. 1
otrzymuje brzmienie:

»1. Uwierzytelnienie
uzytkownikow systemu
teleinformatycznego
korzystajacych z ustug online
udostepnianych przez
podmioty okreslone w art. 2
wymaga uzycia
notyfikowanego $rodka
identyfikacji elektronicznej,
adekwatnie do poziomu
bezpieczenstwa wymaganego
dla ustug $wiadczonych w
ramach tych systemdw, lub
profilu zaufanego ePUAP, lub
kwalifikowanego certyfikatu
podpisu elektronicznego,
jezeli certyfikat ten moze
stuzy¢ do uwierzytelniania.”.

propozycja zapisang w art.
119 ust. 1, dopiero pod koniec
2018 r. W zwigzku z tym
proponujemy dopuszczenie
wdrozenia przed tym
terminem krajowych (nie
notyfikowanych) $srodkdéw
identyfikacji elektronicznej do
uwierzytelniania
uzytkownikéw w kontaktach z
podmiotami realizujgcymi
zadania publiczne.

identyfikacji elektronicznej” na
~wWymaga uzycia krajowego
lub notyfikowanego $rodka
identyfikacji elektronicznej”.

Wprowadzi¢ odrebng ustawg
regulacje dot. krajowych
srodkow identyfikacji
elektronicznej oraz ich
pozioméw bezpieczenstwa.

Supozycja ogolna

Brak propozycji regulacji w
zakresie tworzenia listy
dostawcow
niekwalifikowanych ustug
zaufania

Lista dostawcdédw ustug
zaufania powinna obejmowac
takze niekwalifikowanych
dostawcow ustug zaufania,
ktorzy powinni wskazac
publicznie dostepne adresy
URL, pod ktéorymi mozliwe
bedzie zweryfikowanie przez
osoby trzecie - uzytkownikéw
tych ustug - ich wiarygodnosci
(np. weryfikacja
niekwalifikowanego
zaawansowanego podpisu
elektronicznego, pieczeci
elektronicznej, znacznika
czasu itp.).
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